ПОЛИТИКА КОНФИДЕНЦИАЛЬНОСТИ
ОБЩИЕ ПОЛОЖЕНИЯ

Настоящий документ разработан товариществом с ограниченной ответственностью «Институт космической техники и технологий» (далее – Товарищество) в соответствии с законом Республики Казахстан от 21 мая 2013 года № 94-V «О персональных данных и их защите» (далее – Закон) и определяет политику Товарищества в отношении обработки персональных данных, а также описывает меры, принимаемые Товариществом для реализации требований к защите персональных данных.
Товарищество в соответствии с Законом является оператором, организующим и осуществляющим обработку персональных данных, а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. 
Настоящий документ является общедоступным в соответствии с главой 2 Закона и подлежит опубликованию на сайте в информационно-телекоммуникационной сети «Интернет» (далее – сеть Интернет). 
Настоящий документ подлежит пересмотру и актуализации в случае изменений в Законе о персональных данных. Изменения в настоящий документ вносятся установленным в Товариществе порядком.

1. Нормативно-правовые акты, устанавливающие требования к обработке и защите персональных данных:
Товарищество при обработке персональных данных руководствуется следующими нормативными правовыми актами:
· Конституция Республики Казахстан;
· Закон Республики Казахстан «О персональных данных и их защите» (гл.3, гл. 4, гл. 5);
· Закон Республики Казахстан «Об информатизации»;
· Налоговый кодекс Республики Казахстан.

2. Цели обработки персональных данных:
Товарищество обрабатывает персональные данные в следующих целях:
· Обеспечение соблюдения законов и иных нормативных правовых актов Республики Казахстан, осуществление которых возложено на Товарищество законодательством функций, полномочий и обязанностей, в том числе отслеживание перевозок с применением навигационных пломб на железнодорожном и/или автомобильном транспорте;
· Исполнение договоров, стороной которых является субъект персональных данных;
· Осуществление прав и законных интересов Товарищества и третьих лиц (при условии, что при этом не нарушаются права и свободы субъекта персональных данных), в том числе организация пропускного режима, обеспечение взаимодействия с контрагентами и государственными органами.

3. Категории субъектов персональных данных, персональные данные которых обрабатываются Товариществом, источники их получения, сроки обработки и хранения:
Товарищество обрабатывает персональные данные следующих категорий субъектов персональных данных:
· Работники, состоящие в трудовых отношениях с Товариществом;
· Владельцы транспортных средств, перевозчики, зарегистрированные в информационной системе отслеживания перевозок «Транзит» (далее – ИС «Транзит») (в том числе руководители и уполномоченные на взаимодействие с ИС «Транзит» работники юридических лиц);
· Физические лица, являющиеся контрагентами или представителями (работниками) контрагентов Товарищества, а также государственные органы.
Источниками получения персональных данных, обрабатываемых Товариществом, являются:
· Непосредственно субъекты персональных данных (работники Товарищества, контрагенты, владельцы транспортных средств, перевозчики, зарегистрированные в ИС «Транзит»);
· Руководители и уполномоченные на взаимодействие с ИС «Транзит» работники юридических лиц;
· Иные государственные органы и уполномоченные организации в случаях, предусмотренных законодательством Республики Казахстан.
В случаях, установленных Законом, обработка Товариществом персональных данных осуществляется без согласия субъекта, в иных случаях, обработка Товариществом персональных данных осуществляется только с согласия субъекта согласно Закона. 
Сроки обработки и хранения персональных данных определяются внутренними документами Товарищества, не противоречащих Закону. 
4. Принципы и способы обработки персональных данных, перечень действий, совершаемых с персональными данными:
Обработка персональных данных осуществляется на основе следующих принципов:
· Законности и справедливости;
· Достижения конкретных, заранее определенных и законных целей;
· Недопустимость сбора персональных данных с целями самого сбора;
· Запрета на объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· Достоверности и конструктивности заявленной информации;
· Хранение данных согласно установленным временным рамкам действующего договора с Пользователем
Товарищество осуществляет обработку персональных данных путем сбора, записи, систематизации, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи, блокирования, удаления, уничтожения.
В Товариществе используется смешанный (с использованием средств автоматизации и без использования средств автоматизации) способ обработки персональных данных с передачей информации по внутренней локальной сети Общества и с передачей информации по информационно-телекоммуникационной сети «Интернет» в защищенном режиме.
Товарищество передает обрабатываемые персональные данные в уполномоченные организации, государственные органы, государственные внебюджетные фонды только на основаниях и в случаях, предусмотренных законодательством Республики Казахстан, в том числе:
· В рамках осуществления информационного взаимодействия в сфере обязательного социального страхования;
· Для уплаты налогов на доходы физических лиц, обязательных страховых платежей и взносов;
· В целях осуществления правосудия, исполнения судебного акта;
· При ответах на официальные письменные мотивированные запросы правоохранительных органов и органов судебной власти, других уполномоченных государственных органов.
В целях информационного обеспечения в Товариществе могут быть созданы общедоступные источники персональных данных (справочники), в которые с письменного согласия работника Товарищества включаются его фамилия, имя, отчество, сведения о должности и месте работы, служебные телефонные номера и иные персонифицированные сведения, сообщаемые работником Товарищества для размещения в указанных источниках. 
Товарищество прекращает обработку персональных данных в следующих случаях (если иное не предусмотрено государственными законами):
· Достижение цели обработки персональных данных;
· Изменение, признание утратившими силу нормативных правовых актов, устанавливающих правовые основания обработки персональных данных;
· Выявление неправомерной обработки персональных данных, осуществляемой Товариществом;
· Отзыв субъектом персональных данных согласия на обработку, допускается только с согласия субъекта персональных данных.
Уничтожение Товариществом персональных данных осуществляется в порядке и сроки, предусмотренные Законом.
В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в настоящем документе, Товарищество осуществляет блокирование таких персональных данных или обеспечивает уничтожение персональных данных в срок не более 6 месяцев, если иной срок не предусмотрен законодательством Республики Казахстан.
Субъекты обязаны самостоятельно обеспечивать сохранность своих данных в учетной записи в ИС «Транзит» и нести ответственность за негативные последствия.
Субъекты обязаны обновлять обрабатываемые в ИС «Транзит» персональные данные в случае их изменения, если автоматическое обновление указанных данных невозможно.

5. Меры по обеспечению безопасности персональных данных при их обработке:

Товарищество обеспечивает конфиденциальность обрабатываемых персональных данных: не раскрывает третьим лицам и не распространяет персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Республики Казахстан.
Товарищество обеспечивает защиту персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. 
Товарищество принимает необходимые правовые, организационные, технические меры защиты персональных данных, а также меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом и принятыми в соответствии с ним нормативными правовыми актами. Такие меры, в том числе, включают:

· Определение угроз безопасности персональным данным при их обработке в информационных системах персональных данных;
· Применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Законом уровни защищенности персональных данных;
· Учет машинных носителей персональных данных;
· Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;
· Восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· Установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
· Контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

6. Права субъекта персональных данных и обязанности Оператора:
Субъект персональных данных имеет право на:
· Получение информации, касающейся обработки его персональных данных, за исключением случаев, предусмотренных Законам;
· На обжалование действий или бездействия Товарищества в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке согласно законодательству Республики Казахстан;
· Требование от Товарищества уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также уведомления о внесенных изменениях и предпринятых мерах третьих лиц, которым персональные данные, относящиеся к соответствующему субъекту, были переданы;
· Отзыв своего согласия на обработку персональных данных в соответствии с Законом 
Информация, касающаяся обработки персональных данных, предоставляется субъекту персональных данных или его представителю в доступной форме при обращении в Товарищество. Указанный запрос должен быть оформлен в соответствии с требованиями Закона и может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с Законом. 
Товарищество обязано уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
